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Vadovaudamasis Lietuvos Respublikos viesuyjy jstaigy jstatymo 9 straipsnio 4 dalimi, vieSosios
istaigos Lietuvos sveikatos moksly universiteto Kauno ligoninés (toliau — Ligoniné) moksly universiteto
Kauno ligoninés jstaty 37.2. ir 37.3. punktais, 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos
reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) ir Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu:

1. Tvirtinu vieSosios jstaigos Lietuvos sveikatos moksly universiteto Kauno ligoninés
asmens duomeny saugumo pazeidimy valdymo tvarkos aprasg (toliau — Aprasas) (pridedama).

2. ]pareigoju:

2.1. Dokumenty valdymo skyriaus vyriausiajg specialiste Teresg Gutovskajg su Siuo jsakymu
pasiraSytinai supazindinti Ligoninés direktorius, dircktoriy pavaduotojus, vadova intervencinei medicinai,
struktiriniy padaliniy vadovus/vedejus, filialo P. Mazylio gimdymo namai vadova, vyr. slaugos
administratorius, vyresniuosius slaugytojus-administratorius, vyr. koordinatorius, vyr. slaugytojus, vyr.
akusSerius, vyr. technologus, Vidaus audito ir Juridinio skyriaus darbuotojus;

2.2. visus struktiiriniy padaliniy vadovus/vedéjus, vadovg intervencinei medicinai, filialo P.
Mazylio gimdymo namai vadova, vyr. slaugos administratorius, vyresniuosius slaugytojus-
administratorius, vyr. koordinatorius, vyr. slaugytojus, vyr. akuserius, vyr. technologus patvirtintu tvarkos
apraSu pasiraSytinai supazindinti dokumenty valdymo sistemos priemonémis pavaldZius esamus ir
biisimus darbuotojus;

3. Pavedujsakymo vykdymo kontrole sau.

4. Sis jsakymas gali biiti skundZiamas Lietuvos Respublikos civilinio proceso kodekso nustatyta
tvarka.

Generalinis direktorius Albinas NaudZitinas
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1. PASKIRTIS

1.1. VieSosios jstaigos Lietuvos sveikatos moksly universiteto Kauno ligoninés Asmens
duomeny saugumo pazeidimy valdymo tvarkos aprasas (toliau — Apra$as) nustato asmens duomeny
saugumo pazeidimy (toliau — pazeidimas) ir jy priezas¢iy klasifikavima, pranesimo apie pazeidimus
vieSajai jstaigai Lietuvos sveikatos moksly universiteto Kauno ligoninei (toliau — Ligoning),
Valstybinei duomeny apsaugos inspekcijai (toliau — Inspekcija) ir duomeny subjektams, pazeidimy
tyrimo, jy ir jy pasckmiy padalinimo ir mazinimo, pazeidimy prevencijos ir dokumentavimo tvarka.

1.2. Apradas parengtas atsiZvelgiant | 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos
reglamentg (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir del laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OL 2016 L 119, p. 1) (toliau — Reglamentas).

1.3. ApraSe vartojamos sgvokos suprantamos taip, kaip jos apibréZtos Reglamente (ES)
2016/679, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme bei Ligoninés
generalinio direktoriaus 2021 m. balandzio 14 d. jsakymu Nr. IV-240 ,,VieSosios jstaigos Lietuvos
sveikatos moksly universiteto Kauno ligoninés kibernetiniy incidenty valdymo planas" patvirtintame
Kibernetiniy incidenty valdymo plane.

2. TAIKYMO SRITIS

ApraSas taikomas visiems Ligoninés darbuotojams, tvarkantiems (renkantiems, jraSantiems,
sisteminantiems, saugojantiems, kei¢iantiems, gaunantiems, susipaZinusiems, naudojantiems ir t.t.),
asmens duomenis, ir Ligoninés pasitelktiems juridiniams ir fiziniams asmenims, tvarkantiems asmens
duomenis Ligoninés vardu ir pagal jos nurodymus (toliau — duomeny tvarkytojai), kuriems pagal
Reglamento 33 straipsnio 2 dalj yra nustatyta prievolé pranesti Ligoninei apie pazeidima.

3. ATSAKOMYBE

3.1. Ligoninés generalinis direktorius paskiria darbuotojus, atsakingus uz asmens duomeny
pazeidimy valdyma;

3.2. Informaciniy technologijy skyriaus vadovas arba jo jgaliotas asmuo atsakingas dé¢l asmens
duomeny, tvarkomy Ligoninés informacinéje sistemoje ir (ar) apdorojamy kitomis Ligoninés
informaciniy technologijy priemonémis, pazeidimy valdymo;

3.3. Ligoninés generalinio direktoriaus paskirtas darbuotojas, vykdantis Asmens duomeny
pareigiino funkcijas (toliau — Asmens duomeny apsaugos pareigiinas), atsakingas dél asmens
duomeny, nenurodyty S$io ApraSo 3.2. papunktyje, paZeidimy valdymo bei uz Sio Apraso
igyvendinimo prieziiirg.

3.4. Visi Ligoninés darbuotojai, pasirasytinai susipazing su Siuo Aprasu, jsipareigoja laikytis
jame jtvirtinty nuostaty ir pranesti Asmens duomeny apsaugos pareigiinui apie bet kokius galimus
asmens duomeny saugos pazeidimus. Ligoninés darbuotojai privalo iSsaugoti esamos situacijos,
susijusios su galimu paZeidimu, jrodymus, kad véliau buty galima tirti pazeidimg. UZ Apra3o
nesilaikyma taikoma atsakomybé teisés akty nustatyta tvarka.

4. APRASYMAS

4.1. PAZEIDIMU IR JU PRIEZASCIU KLASIFIKAVIMAS

4.1.1. Pazeidimai pagal pobadj (tipa) yra:

4.1.1.1. konfidencialumo paZeidimas — nety€inis arba neteisétas asmens duomeny laikinas ar
nuolatinis atskleidimas ar prieigos prie asmens duomeny suteikimas asmenims, kurie neturi teisés
susipazinti su asmens duomenimis;

4.1.1.2. prieinamumo paZeidimas — neteisétas, laikinas ar nuolatinis prieigos prie asmens
duomeny praradimas arba asmens duomeny sunaikinimas;

Be generalinio direkioriaus Zinios Sis dokumentas arba jo dalys negali bti dauginamos arba platinamos tretiosioms Salims, iSskyrus teisés akiy
nustatytus atvejus.
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4.1.1.3. vientisumo pazeidimas — neteisétas asmens duomeny laikinas ar nuolatinis pakeitimas;

4.1.1.4. midraus pobuidZio (tipo) pazeidimas — asmens duomeny konfidencialumo, prieinamumo
ir vientisumo pazeidimas ar bet kuriy Apraso 4.1.1.1- 4.1.1.3. papunk¢iuose nurodyty paZeidimy
derinys.

4.1.2. Pazeidimai gali baiti nulemti $iy prieZasciy:

4.1.2.1. nety¢iniai veiksmai, kai asmens duomeny saugumas paZzeidziamas neturint tikslo tai
padaryti (dél duomeny tvarkymo klaidos, informacijos laikmeny, duomeny jrasy klaidingo jvedimo,
idtrynimo, sunaikinimo ar sistemy sutrikimy dél elektros tiekimo nutriikimo, jvykusio del asmens
veiklos, kompiuterinio viruso, paskleisto dél asmens veiklos, vidaus taisykliy pazeidimo, sistemos
priezifiros trikumo, programinés jrangos testy atlikimo, netinkamos duomeny laikmeny prieziiros,
netinkamo rySio linijy pajégumo ir apsaugos nustatymo, kompiuteriy integravimo ] tinkla,
netinkamos kompiuteriniy programy apsaugos parinkimo ir kt.);

4.1.2.2. ty€iniai veiksmai, kai asmens duomeny saugumas pazeidZiamas samoningai turint
tikslg tai padaryti (neteisétas jsibrovimas | asmens duomeny tvarkytojo patalpas, asmens duomeny
laikmeny saugyklas, informacines sistemas, kompiuteriy tinklg, ty¢inis nustatyty taisykliy tvarkant
asmens duomenis paZzeidimas, sgmoningas kompiuterinio viruso platinimas, asmens duomeny
vagysté, neteisétas naudojimasis kito Ligoninés darbuotojo teisémis ir kt.);

4.1.2.3. force majeure ir kiti netikéti jvykiai, kuriy negalima kontroliuoti, numatyti ir uzkirsti
kelio ju atsiradimui (Zaibas, gaisras, potvynis, uZliejimas, audros, elektros instaliacijos degimas,
temperatiiros ir (ar) drégmés pakitimy poveikis, purvo, dulkiy ir magnetiniy lauky jtaka, technines
avarijos, i8skyrus nurodytas Apraso 4.1.2.1. papunktyje, ir kt.).

4.2. PRANESIMAS APIE GALIMA PAZEIDIMA IR JO NAGRINEJIMAS

4.2.1.Ligoninés darbuotojas, suzinojes ar pats nustatgs galima pazeidima arba kai informacija
apie galima paZzeidimg gaunama i3 kito 3altinio (toliau — galimo pazeidimo paaiskéjimas), privalo:

4.2.1.1. tg pacig darbo dieng, ne véliau kaip per 1 (vieng) darbo valanda nuo galimo pazeidimo
paaiskéjimo momento, informuoti ZodZiu, ra$tu ar elektroninémis priemonémis savo tiesioginj
vadova, Ligoninés duomeny apsaugos pareigiina;

4.2.1.2. uzpildyti Apraso 1 priede nustatytos formos prane$ima apie galima asmens duomeny
saugumo pazeidimg ir nedelsiant, bet ne véliau kaip per 2 (dvi) darbo valandas nuo galimo paZeidimo
paaiskéjimo momento perduoti jj Ligoninés duomeny apsaugos pareiginui;

4.2.1.3. jei jmanoma, turimy kompetencijy ribose, imtis priemoniy uzkirsti kelig tolimesniam
pazeidimo vykdymui ar i$plitimui.

42.2. Asmens duomeny apsaugos pareigiinas, §io Apraso 4.2.1.1 ir 4.2.1.2 papunkciuose
nurodyta tvarka gaves informacija apie galimg asmens duomeny saugumo pazeidima, privalo:

4.2.2.1. informacijg apie galima pazeidimg fiksuoti Asmens duomeny saugumo pazeidimy
registracijos Zurnale (Apra3o 2 priedas) (toliau — Zurnalas);

4.2.2.2. atlikti pazeidimo tyrima Apra3o 4.3. punkte nustatyta tvarka;

4.2.2.3. pasitelkti Ligoninés darbuotojus pagal kompetencija, jei paZeidimas yra susijgs su
elektroninés informacijos saugumu ir (ar) kibernetiniu incidentu;

42.2.4. kuo greifiau imtis priemoniy pasalinti paZzeidimus ir (ar) sumaZinti ar pasalinti jy
pasekmes, siekiant atkurti padéti, kuri buvo prie§ pazeidima;

4.2.2.5. esant poreikiui, konsultuotis ir bendradarbiauti su Valstybine duomeny apsaugos
inspekcija (toliau — Inspekeija) dél pazeidimy;

4.2.2.6. jvertinti, ar padarytas asmens duomeny saugumo pazeidimas;

4.2.2.7. nustatyti, ar apie asmens duomeny saugumo pazeidima biitina pranesti Inspekcijai ir
(ar) duomeny subjektui.

4.2.3. Jei asmens duomeny galimas paZeidimas jvyksta Ligoninés informacingje sistemoje
(toliau - ESIS) ir su asmens duomeny paZeidimu susij¢ duomenys perduodami j Elektroninés
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sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacine sistema (toliau - ESPBI IS),
Asmens duomeny apsaugos pareigiinas nedelsdamas, bet ne véliau kaip per 24 valandas nuo galimo
pazeidimo paaiSkéjimo momento, apie tai privalo pranesti Lietuvos sveikatos apsaugos ministerijai
(toliau — Ministerija). Pranesime turi biiti nurodyta Reglamento (ES) 2016/679 33 straipsnio 3 dalyje
nustatyta informacija, kiek tos informacijos jmanoma pateikti tuo metu. Jei visos informacijos
pranesime, nustacius pazeidimg, nurodyti negalima, informacija turi biiti pateikta nedelsiant po jos
paaiskejimo.

4.2.4.Kai asmens duomeny galimas saugumo paZzeidimas yra susijes su kibernetiniu incidentu,
turi nusikalstamos veikos poZymiy, vadovaujamasi Kibernetiniy incidenty valdymo planu,
informacijg apie galimg pazeidima kartu su informacija apie kibernetinj incidenta pateikiama
Lietuvos Respublikos kibernetinio saugumo jstatyme nurodytoms valstybés institucijoms plane
nustatyta tvarka ir atvejais.

4.3. PAZEIDIMO TYRIMAS

4.3.1. Asmens duomeny apsaugos pareigiinas nedelsiant, bet ne veéliau kaip per 24 valandas nuo
praneS$imo gavimo momento, i$nagringja pranefime nurodytas aplinkybes, jvertina, ar padarytas
pazeidimas, jei pazeidimas padarytas, nustato, kokio pobiidZio (tipo) pazeidimas padarytas, asmens
duomeny, kuriy saugumas pazeistas, kategorijas, jskaitant specialiy kategorijy asmens duomenis,
pazeidimo priezastis, pazeidimo apimtis (duomeny subjekty kategorijos ir jy skaicius), esamas ir (ar)
galimas pasekmes ir Zala, padaryta duomeny subjektui (-ams), jvertina pavojy duomeny subjekto
teiséms ir laisvéms (toliau — rizika), kuris gali atsirasti dél galimo paZeidimo.

4.3.2.Ligoninés darbuotojai, susij¢ su galimu asmens duomeny saugos paZeidimu, pateikia
Asmens duomeny apsaugo pareiglinui visg jo prasoma informacijg, susijusig su asmens duomeny
saugumo pazeidimu ir tyrimu, per jo nurodytg terming.

4.3.3.Jei asmens duomeny saugumo pazeidimas nustatomas, Asmens duomeny apsaugos
pareigiinas papildomai jvertina pazeidimo keliamos rizikos duomeny subjekty teiséms ir laisvéms
lygi.

4.3.4.Rizika vertinama objektyviai jvertinus pazeidimo aplinkybes ir atsizZvelgiant j:

4.3.4.1. pazeidimo pobudj (tipa);

4.3.4.2. asmens duomeny pobiidis, jautrumas ir kiekis — nustatomas asmens duomeny, kuriy
saugumas buvo pazeistas, pobilidis, jautrumas ir jy kiekis: kuo jautresni asmens duomenys ir kuo
didesnis jy kiekis, tuo didesnis Zalos pavojus;

4.3.4.3. galimybe identifikuoti fizinj; asmenj — jvertinama, ar nejgaliotiems asmenims, kuriems
tapo prieinami asmens duomenys, bus lengva nustatyti konkreciy asmeny tapatybe arba susieti tuos
duomenis su kita informacija (pvz., tinkamai uzSifruoti asmens duomenys nebus suprantami
nejgaliotiems asmenims, todél pazeidimas padarys mazesnj poveikj duomeny subjektams);

4.3.4.4. padariniy duomeny subjektui sunkumg. Vertinant rizika turi biti laikoma, kad
pazeidimas, galintis kelti pavojy duomeny subjekty teiséms ir laisvéms, yra toks, dél kurio, laiku
nesiémus tinkamy priemoniy, kyla grésmé duomeny subjekty sveikatai ir (ar) gyvybei ar grésmé
patirti materialing ar nematerialing Zala, pvz., prarasti savo asmens duomeny kontrole, patirti teisiy
apribojimg, diskriminacijg ir pan. Preziumuojama, kad paZeidimas kelia rizika, kai pazeidimas yra
susijes su specialiy kategorijy asmens duomenimis. Taip pat atsizvelgiama j pasekmiy ilgalaikiskuma:
jei pazeidimo pasekmes yra ilgalaikeés, tai poveikis fiziniams asmenims bus didesnis;

4.3.4.5. duomeny subjekto savybes — nustatomi fiziniy asmeny, kuriy asmens duomenims kilo
pavojus, specifiniai ypatumai: kuo asmenys yra labiau pazeidziami (pvz., vaikai, negalig turintys
asmenys), tuo didesnj poveikj pazeidimas gali jiems padaryti;

4.3.4.6. duomeny subjekty, kuriy asmens duomeny saugumas buvo pazeistas, skaiéiy - kuo
daugiau yra asmeny, kuriems pazeidimas turi poveikio, tuo didesnis zalos pavojus.

4.3.5.]vertinus rizika, nustatomas vienas i§ trijy rizikos tikimybiy lygiy:
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4.3.5.1. maza rizika, kai nustatoma, kad pavojaus duomeny subjekto teiséms ir laisvems néra;,

4.3.5.2. vidutiné rizika, kai nustatoma, kad dél asmens duomeny saugumo pazeidimo yra / gali
kilti nedidelis pavojus duomeny subjekty teiséms ir laisvéms;

4.3.5.3. didelé rizika, kai nustatoma, kad dél asmens duomeny saugumo pazeidimo yra / gali
kilti didelis pavojus duomeny subjekty teiséms ir laisvéms.

4.3.6. Asmens duomeny apsaugos pareigiinas, atlikes asmens duomeny saugumo pazeidimo
tyrima, uZpildo Asmens duomeny saugumo pazeidimo tyrimo ataskaitg (Apraso 3 priedas).

4.3.7.Asmens duomeny saugumo pazeidimo tyrimo ataskaita yra teikiama Ligoninés
generaliniam direktoriui, jei tai susij¢ su duomeny tvarkytojo atliekamais asmens duomeny tvarkymo
veiksmais. Atsizvelges | ataskaitg Ligoninés generalinis direktorius, prireikus, tvirtina priemoniy
plana, kuriame numatomos biitinos techninés, organizacinés, administracinés ir kitos priemones,
reikalingos uzkirsti kelig paZeidimams, jy paseckméms paSalinti ar sumazinti, atsakingi priemoniy
vykdytojai ir jgyvendinimo terminai.

4.4. PRANESIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA
VALSTYBINEI DUOMENU APSAUGOS INSPEKCIJAI

4.4.1. Tyrimo metu nusta¢ius, kad asmens duomeny saugumo paZeidimas buvo, Asmens
duomeny apsaugos pareiglinas nedelsdamas ir, jei jmanoma, pra¢jus ne daugiau kaip 72 valandoms
nuo tada, kai jam tapo Zinoma apie pazeidima, apie tai raStu informuoja Inspekcija, iSskyrus atvejus,
kai saugumo paZeidimas nekelia pavojaus fiziniy asmeny teiséms ir laisvems.

4.4.2. Inspekcija informuojama Inspekcijos nustatyta tvarka ir saglygomis, uZpildant pranesimo
apie asmens duomeny saugumo pazeidimo forma (toliau — Pranesimas).

4.4.3.Jeigu jvertinus rizikg abejojama, ar asmens duomeny saugumo pazeidimas kelia pavojy
fiziniy asmeny teiséms ir laisvéms, apie paZeidima praneSama Inspekcijai.

4.4.4.Jeigu jvertinus rizikg nustatoma, kad apie saugumo pazeidima Inspekcijai pranesti
nereikia, tadiau po kurio laiko situacija pasikeitia, saugumo pazeidimas bei jo keliamas pavojus
fiziniy asmeny teiséms ir laisvéms turi biti vertinamas i8 naujo ir, jeigu reikia, praneSama Inspekcijai
(pvz., pamesta USB atmintiné, kurioje saugomi uZSifruoti asmens duomenys taikant paZangy
algoritmg. Jeigu yra atsarginés duomeny kopijos ir néra pavojaus $ifro saugumui, apie tokj saugumo
paZeidimg pranedti Inspekcijai nereikia, taciau jei véliau paaiSkéja, kad gali kilti pavojus Sifro
saugumui, paZzeidimo keliamas pavojus turi biiti vertinamas i§ naujo ir apie tokj pazeidimg reikia
pranesti Inspekcijai).

4.4.5. Tuo atveju, kai pagal paZeidimo pobudj butina atlikti iSsamesn] tyrima, tafiau per 72
valandas dél objektyviy priezaséiy istirti padaryta pazeidima néra jmanoma, informacija Inspekcijai
teikiama etapais, nurodant vélavimo priezastis. Apie informacijos teikima etapais Inspekcija
informuojama teikiant pirminj Pranesima.

4.4.6.Jeigu pateikus Inspekcijai Prane§img ir atlikus tolesnj tyrima yra nustatoma, kad saugumo
incidentas buvo sustabdytas ir faktiskai nebuvo asmens duomeny saugumo pazeidimo, apie tai
nedelsiant informuojama Inspekeija.

4.5. PRANESIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA DUOMENU
SUBJEKTUI

4.5.1. Tyrimo metu nustaius, kad dél asmens duomeny saugumo pazeidimo gali kilti didelis
pavojus fiziniy asmeny teiséms ir laisvéms, Asmens duomeny apsaugos pareigiinas nedelsdamas ir,
jei imanoma, praéjus ne daugiau kaip 72 valandoms nuo to laiko, kai buvo suZinota apie paZeidima,
pranea apie tai duomeny subjektui, kurio teiséms ir laisvems gali kilti pavojus.

4.5.2.Duomeny subjektas informuojamas tiesiogiai, t. y. siunéiant jam pranesima pastu arba
elektroniniu pastu arba trumpaja Zinute (SMS) ar kitu badu.

4.5.3. Pagrindinis prane§imo duomeny subjektui tikslas — pateikti konkrecig informacijg apie

Be generalinio direkioriaus Zinios 3is dokumentas arba jo dalys negali biiti dauginamos arba platinamos trediosioms Salims, iSskyrus leisés akty
nustatytus atvejus.
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tai, kokiy veiksmy jis turéty imtis, kad apsisaugoty nuo neigiamy pazeidimo pasekmiy. Prane$ime
duomeny subjektui aiskia ir paprasta kalba pateikiama $i informacija:

4.5.3.1. asmens duomeny saugumo pazeidimo pobtdzio ir tikétiny pazeidimo pasekmiy
apraSymas;

4.5.3.2. priemoniy, kuriy émeési Ligoniné, kad buty paSalintas saugumo pazeidimas, jskaitant
priemoniy galimoms neigiamoms jo pasekméms sumazinti, apradymas;

4.5.3.3. Asmens duomeny apsaugos pareigiino arba kito kontaktinio asmens, galin¢io suteikti
daugiau informacijos, vardas, pavarde ir kontaktiniai duomenys;

4.5.3.4. kita reikSminga informacija, susijusi su pazeidimu, turéty buti pateikta duomeny
subjektui, pvz., patarimai, kaip apsisaugoti nuo galimy neigiamy pazeidimo pasekmiy.

4.5.4. PraneS$imo apie asmens duomeny saugumo pazeidima duomeny subjektams teikti
nereikia, jeigu:

4.5.4.1. Ligoniné jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemones taikytos asmens duomenims, kuriems pazeidimas turéjo poveikio, visy pirma tas
priemones, kuriomis uztikrinama, kad asmeniui, neturin¢iam leidimo susipazinti su duomenimis, jie
biity nesuprantami (pvz., asmens duomeny Sifravimo priemoneés);

4.5.4.2. i$ karto po pazeidimo Ligoniné émési priemoniy, kuriomis uztikrinama, kad nekilty
didelis pavojus duomeny subjekty teiséms ir laisvéms;

4.5.4.3. tiesioginio pranesSimo duomeny subjektui pateikimas pareikalauty neproporcingai
dideliy pastangy, pvz., jei jy kontaktiniai duomenys buvo prarasti dél pazeidimo arba i§ pradziy
nebuvo Zinomi.

4.5.5. Jeigu jvertinus rizikg nustatoma, kad apie saugumo pazeidimg duomeny subjektui
prane$ti nereikia, ta¢iau po kurio laiko situacija pasikeité, pazeidimas bei jo keliamas pavojus fiziniy
asmeny teiséms ir laisvéms turéty biiti vertinamas 18 naujo.

4.5.6.Ligoning, atsizvelgdama ] esamas pagristas aplinkybes ir teisétus teisésaugos institucijy
reikalavimus, gali atidéti asmeny, kuriems paZeidimas turi poveikio, informavima iki to laiko, kol tai
netrukdys saugumo pazeidimo ar kitam tyrimui.

4.6. ASMENS DUOMENU SAUGUMO PAZEIDIMU DOKUMENTAVIMAS

4.6.1. Visi asmens duomeny saugumo pazeidimai, nepriklausomai nuo to, ar apie juos buvo
pranesta Inspekcijai ir (ar) duomeny subjektui, registruojami Zurnale.

4.6.2. Informacija apie pazeidima registruojama nedelsiant, kai tik nustatomas pazeidimo faktas
ir jvertinama rizika, bet ne véliau kaip per 5 darbo dienas.

4.6.3. Asmens duomeny saugumo pazeidimy registravimo zurnale nurodoma:

4.6.3.1. pazeidimo nustatymo aplinkybés (pazeidimo nustatymo data, laikas, vieta, subjektas,
praneses apie pazeidimg);

4.6.3.2. pazeidimo aplinkybés (pazeidimo data, vieta, pazeidimo pobuidis, priezastys, asmens
duomeny, kuriy saugumas pazeistas, kategorijos ir apytikslis skaiCius, duomeny subjekty, kuriy
asmens duomeny saugumas pazeistas, kategorijos ir apytikslis skai¢ius);

4.6.3.3. tiketinos pazeidimo pasekmés ir pavojus duomeny subjekto teiséms ir laisvéms;

4.6.3.4. priemonés, kuriy buvo imtasi, kad biity paSalintas paZeidimas, jskaitant priemones
galimoms neigiamoms pazeidimo paseckméms sumazinti;

4.6.3.5. informacija apie praneSima ar nepraneSima Inspekcijai:

4.6.3.5.1. jei apie asmens duomeny saugumo pazeidimg buvo nepranesta Inspekcijai, nurodomi
tokio sprendimo motyvai; jei apie asmens duomeny saugumo pazeidimg buvo pranesta Inspekeijai,
nurodoma pranesimo data ir numeris, taip pat, ar praneSimas teikiamas etapais;

4.6.3.5.2. jeigu apie asmens duomeny saugumo pazeidimg buvo veluojama pranesti
Inspekcijai, nurodomos tokio velavimo prieZastys.

4.6.3.6. informacija apie prane$ima ar neprane$img duomeny subjektui (subjektams):

Be generalinio direktoriaus Zinios Sis dokumentas arba jo dalys negali biiti dauginamos arba platinamos trediosioms $alims, idskyrus teisés akty
nusialytus atvejus.
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4.6.3.6.1. jei apie asmens duomeny saugumo pazeidima buvo nepranesta duomeny subjektui
(subjektams), nurodomi tokio sprendimo motyvai; jei apie asmens duomeny saugumo pazeidima
buvo pranesta duomeny subjektui (subjektams), nurodoma pranesimo (praneSimy) data (datos) ir
biidas (btidai);

4.6.3.6.2. jeigu apie asmens duomeny saugumo pazeidima buvo véluojama pranesti duomeny
subjektui (subjektams), nurodomos tokio velavimo prieZastys;

4.6.3.7. kita reikdminga informacija, susijusi su asmens duomeny saugumo pazeidimu.

4.6.3.8.Zurnalas gali biiti popierinés arba elektroninés formos. UZpildytas Zurnalas saugomas
5 metus nuo paskutinio jra§o Zurnale padarymo.

4.6.4. Uz Zurnalo pildyma, tvarkyma ir saugojimg atsakingas Asmens duomeny apsaugos
pareiglinas.

5. PARENGTA VADOVAUJANTIS

5.1. 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir del laisvo tokiu duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB;

5.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

5.3. Ligoninés generalinio direktoriaus vidaus teisés aktai, reglamentuojantys asmens duomeny

apsauga.

6. KEITIMAI
Sis Aprasas periodiskai, bet ne reciau kaip kartg per metus, perZidirimas ir, esant poreikiui ir
(arba) pasikeitus asmens duomeny tvarkyma reglamentuojantiems teisés aktams, atnaujinimas.

7. PASKIRSTYMAS
Sio Aprado originalas saugomas Dokumenty valdymo skyriuje, skenuotas dokumentas
patalpinamas Dokumenty valdymo sistemoje.

8. PRIEDAI

1 priedas. Prane$imas apie asmens duomeny saugumo pazeidima;

2 priedas. Asmens duomeny saugumo paZeidimy registracijos Zurnalas;
3 priedas. Asmens duomeny saugumo pazeidimo ataskaita.

Be generalinio dirckloriaus Zinios 3is dokumentas arba jo dalys negali biiti dauginamos arba platinamos trefiosioms Salims, iSskyrus teisés akiy
nustatytus atvejus.
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1 priedas

(Pranedimo apie galima asmens duomeny saugumo pazeidima forma)

VIESOSIOS ISTAIGOS LIETUVOS SVEIKATOS MOKSLU UNIVERSITETO
KAUNO LIGONINE

(struktiirinio padalinio pavadinimas)

(vardas, pavardé, pareigy pavadinimas)

PRANESIMAS 5
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA
202 - - Nr.

Informuoju apie asmens duomeny saugumo pazeidima, pateikdamas turima informacija:
1. Asmens duomeny saugumo pazeidimo nustatymo data, laikas ir vieta:

2. Asmens duomeny saugumo pazeidimo padarymo data, laikas ir vieta:

3. Asmens duomeny saugumo pazeidimo esmé ir aplinkybés:

4. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, kategorijos (pvz., skyriaus darbuotojai, pacientai,
asmenys, pateike pradymus, skundus ir kt.) ir apytikslis ju skaicius (jei Zinoma):

5. Asmens duomeny, kuriy saugumas pazeistas, kategorijos (pazyméti tinkama (-us):

o Asmens tapatybe patvirtinantys duomenys (vardas, pavarde, gimimo data, lytis ir kt.)

o Asmens identifikaciniai ar prisijungimo duomenys (asmens kodas, slaptazodziai ir kt.)

o Asmens kontaktiniai duomenys (gyvenamosios vietos adresas, telefono numeris, elektroninio pasto adresas ir kt.)

o Specialiyjy kategorijy asmens duomenys (duomenys, susije su asmens sveikata, genetiniai duomenys, biometriniai
duomenys, duomenys, susije su asmens rasine ar etnine kilme, religiniais, filosofiniais jsitikinimais ar naryste profesinése
sajungose, duomenys, susije su asmens lytiniu gyvenimu ir lytine orientacija, ir kt.)

o Duomenys apie apkaltinamuosius nuosprendzius ir nusikalstamas veikas

o Kiti asmens duomenys (jradyti):

6. Apytikslis asmens duomeny, kuriy saugumas pazeistas, skaiius:

7. Kokiy veiksmy (priemoniy) buvo imtasi suzinojus apie padaryta asmens duomeny saugumo pazeidima (pvz., pakeisti
prisijungimo prie informacinés sistemos slaptaZodZziai, panaudotos atsarginés kopijos, siekiant atkurti prarastus ar
sugadintus duomenis, atnaujinta programiné jranga, surinkti ne sangojimui skirtoje vietoje palikti dokumentai su asmens
duomenimis ir kt.):

(pareigos) (vardas ir pavardé)

Be generalinio direktoriaus Zinios Sis dokumentas arba jo dalys negali biti dauginamos arba platinamos treCiosioms Salims, iSskyrus teisés akiy
nustatytus atvejus.
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3 priedas

(Asmens duomeny saugumo pazeidimo ataskaitos forma)
ASMENS DUOMENU SAUGUMO PAZEIDIMO ATASKAITA

Nr.

1. Asmens duomeny saugumo paZeidimo (toliau — paZeidimas) apraSymas

1.1. PaZeidimo nustatymo data, laikas (minu¢iy tikslumu) ir|
vieta

1.2. Asmuo, praneies apie pazeidima (vardas, pavarde,
struktlirinio  padalinio, kuriame dirba darbuotojas,
pavadinimas (jei darbuotojas), telefono Nr., elektroninio)
pasto adresas)

1.3. Pazeidimo padarymo data ir vieta

1.4. Pazeidimo pobiidis (tipas), esmé ir aplinkybés:

1.4.1. Konfidencialumo paZeidimas

1.4.2. Vientisumo paZeidimas

1.4.3. Prieinamumo pazeidimas

1.4.4. Misraus pobiidZio (tipo) pazeidimas

1.5. Duomeny subjekty, kuriy asmens duomeny saugumas
pazeistas, kategorijos ir ju skaicius

1.6. Kaip ilgai tesési pazeidimas?

1.7. Asmens duomeny kategorijos, susijusios su paZeidimu:

1.7.1. Asmens duomenys

1.7.2. Specialiy kategorijy asmens duomenys

1.8. Apytikslis asmens duomeny, kuriy saugumas pazeistas,
skaidius

2. Pazeidimo rizikos jvertinimas

2.1. Priczastys, lémusios pazeidima, ar jvykiai, kurie galéjo
turéti jtakos padaryti paZeidima

2.2. PaZzeidimo pasekmés:

2.2.1. Sunaikinti asmens duomenys

2.2.2. Prarasti asmens duomenys

2.2.3. Pakeisti asmens duomenys

2.2.4. Be duomeny subjekto sutikimo atskleisti asmens
duomenys

2.2.5. Sudaryta galimybé naudotis asmens duomenimis

2.2.6. Asmens duomenys, iSplite labiau nei tai yra butina ir
prarasta duomenuy subjekto kontrolé savo asmens duomeny|
latzvilgiu

2.2.7. Asmens duomeny susiejimas

2.2.8. Asmens duomeny panaudojimas neteisétais tikslais

2.2.9. Dél asmens duomeny triokumo negalima teikti
aslaugu

2.2.10. Dél klaidy asmens duomeny tvarkymo procesuose
negalima teikti tinkamy paslaugy

2.2.11. Kita

2.3. Dél paZeidimo néra pavojaus duomenu subjekty teiséms
ir laisvéms (maza rizika)

Be generalinio direktoriaus Zinios is dokumenlas arba jo dalys negali bati dauginamos arba platinamos trediosioms Salims, iSskyrus teisés akty

nustatytus atvejus.
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2.4. Dél pazeidimo yra / gali kilti pavojus duomeny subjekty
teiséms ir laisvéms (biitina pranesti Valstybinei duomeny
apsaugos inspekcijai (toliau — Inspekcija) (vidutiné rizika)

2.5. Dél pazeidimo yra / gali kilti didelis pavojus duomeny|
subjekty teiséms ir laisvéms (biitina pranesti Inspekcijai ir]
duomeny subjektams) (didelé rizika)

2.6. Kas turéjo prieiga prie pazeisty asmens duomeny iki
lasmens duomeny saugumo pazeidimo padarymo?

2.7. Kas gavo prieiga prie paZeisty asmens duomeny (jei
pazeidimas yra, ar apima asmens duomeny prieinamumo)
pazeidima)?

2.8. Ar iki paZeidimo asmens duomenys buvo tinkamai
uzkoduoti, anonimizuoti ar kitaip lengvai neprieinami?

2.9, Informacinés sistemos, irenginiai, iranga, iradai, susijg
su pazeidimu

2.10. Ar paZeidimas yra sisteminé klaida, ar vienetinig
incidentas?

2.11. Kokia zala buvo padaryta duomenu subjektams, kuriy|
asmens duomeny saugumas pazeistas?

2.12. Kokiy veiksmy / priemoniy buvo imtasi suzinojus apie
padaryta pazeidima?

2.13. Kokios taikytos priemonés, siekiant sumazinti ir (ar)
pasalinti pazeidimo pasekmes duomenu subjektams?

2.14. Kokios techninés ir (ar) organizacinés priemonés buvo
taikomos paZeidimo paveiktiems asmens duomenims,
uztikrinant, kad asmens duomenys nebiity prieinami
nejgaliotiems asmenims?

2.15. Techninés ir (ar) organizacinés priemones, kurios
igyvendintos dél paZeidimo, siekiant, kad pazeidimas
nepasikartoty

2.16. Techninés ir (ar) organizacineés priemoneés, kurios|
ketinamos jgyvendinti dél pazeidimo, jskaitant ir priemones
sumazinti pazeidimo pasekmes

3. Pranefimy pateikimas

3.1. Ar pranesta duomeny subjektui apie paZzeidima:

3.1.1. Taip (Pranesimo turinys ir data)

3.1.2. Ne

3.2. Jei buvo teikiamas praneSimas duomeny subjektams:

3.2.1. PraneS§imo duomeny subjektui buadas (padtu,
elektroninio padto pranesimu ar SMS pranedimu ir kt.)

3.2.2. Informuoty duomeny subjektu skaicius

3.2.3. Vélavimo pranesti duomeny subjektui apie pazeidima
riezastys

3.3 Nepranesimo apie pazeidima duomeny subjektui
priezastys:

3.3.1. Nekyla didelis pavojus duomeny subjekty teiséms ir
laisvéms (nurodomos prieZastys)

3.3.2. duomeny tvarkytojas igyvendino tinkamas technines ir
organizacines asmens duomeny apsaugos priemones, kurios
uztikrino, kad jvykus paZeidimui nekils rizika, ir tos
priemonés taikytos asmens duomenims, kuriems pazeidimas
turéjo poveikio (nurodoma, kokios)

3.3.3. i§ karto po paZeidimo duomeny tvarkytojas émési
priemoniy, kuriomis uztikrinama, kad nebegaléty kilti rizika
(nurodoma, kokios)

3.3.4. Reikéty neproporcingai daug pastangy susisiekti su
duomeny subjektais. Informacija apie pazeidima buvo
paskelbta vieSai arba taikyta panaSi priemoné, kuria

Be generalinio direktoriaus Zinios $is dokumentas arba jo dalys negali biili danginamos arba platinamas trediosioms Salims, iSskyrus teisés akiy
nustatytus atvejus.

111812



TA 125 - 2022

Leidimas Nr. 1 K L o
Kauno

qar ligoniné

PATVIRTINTA
Generalinio direktoriaus
2022 m. spalio 11 d.
isakymu Nr. 1V-527

duomeny subjektai buvo informuoti taip pat efektyviai
(nurodoma, kada ir kur paskelbta informacija vie3ai arba jei
taikyta kita priemoné, nurodoma, kokia ir kada taikyta)

3.3.5. Dar neidentifikuoti duomeny subjektai, kuriy asmens
duomeny saugumas pazeistas

3.4. Ar pranedla Inspekcijai apie asmens duomeny saugurmo
azeidima:

3.4.1. Taip (rasto data ir numeris)

3.4.2. Ne

3.5. Vélavimo pranesti Inspekcijai apie paZeidima prieZastys

3.6. Nepranesimo apie pazeidima Inspekcijai prieZastys

3.7. Ar pranesta valstybés institucijoms, jgaliotoms atlikti
ikiteisminj tyrima, apie pazeidima, galimai turintj
nusikalstamos veikos poZymiy:

3.7.1. Taip (rasto data ir numeris, adresatas)

3.7.2. Ne

3.8. Ar pranesta valstybés institucijoms, nurodytoms
ILietuvos Respublikos kibernetinio saugumo jstatyme, apig
kibernetinj incidenta, susijusj su pazeidimu:

3.8.1. Taip (raSto data ir numeris, adresatas)
3.8.2. Ne
Asmens duomeny apsaugos pareigiinas (vardas, pavardé, parasas)

Be generalinio direktoriaus Zinios 3is dokumentas arba jo dalys negali biiti dauginamos arba platinamos trediosioms Salims, i¥skyrus teisés akiy
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